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INSTALLATION D’UN ENVIRONNEMENT DE
DEVELOPPEMENT

Plan de mission :

étape 1 : trouvé une version d’Ubuntu adapté a la situation

étape 2 : téléchargé Ubuntu 24.04 LTS

étape 3 : installée sur VirtualBox

étape 4 : lancé Ubuntu et faire le programme d’installation

étape 5 : faire les mises a jour de sécurité du systeme

étape 6 : créer un compte développeur et donné ces différents roles et droits
étape 7 : installé les logiciels nécessaires aux utilisateurs

étape 8 : configurer le réseau (pare-feu, antivirus, SSH, ...)

bonus : comparatif entre GitHub et GitLab

Etape 1 : trouvé une version d’Ubuntu adapté a la situation
Pour trouvé la version adapté nous devons nous poses 3 questions :

- Quelle version a le meilleur niveau de sécurité et corrige les failles les plus connues ?

- Quelle version est compatibilité avec Visual Studio Code et ses extensions (GitLab
Workflow et GitHub Pull Requests and Issues) ?

- Quelle version bénéficie du support le plus long en termes de mises a jour ?

En posant ces trois criteres, deux versions ressortent :
- Ubuntu 22.04 LTS ;
- Ubuntu 24.04 LTS ;

Ces deux versions sont dites LTS (Long Term Support), c’est-a-dire qu’elles bénéficient d’un
support étendu de 5 ans. Elles sont suffisamment récentes (2022 et 2024) et permettent d’installer
sans probleme les logiciels nécessaires aux utilisateurs.

En tenant compte de tous ces éléments, la version la plus adaptée est Ubuntu 24.04 LTS, car elle
est la plus récente, offre un support plus long dans le futur et intégre les derniéres améliorations de
sécurité.




Etape 2 : téléchargé Ubuntu 24.04 LTS

Pour cela, aller sur ce lien “https://releases.ubuntu.com/noble/", et cliqué sur ‘Desktop image — 64-
bit PC (AMDG64) desktop image’ pour I’installé.
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Téléchargements

Choisissez la variante :

Ubuntu Noble Numbat 24.04.3

version LTS maintenue jusqu'en avril 2029 (recommandée)
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Etape 3 : installée sur VirtualBox

Apreés avoir téléchargé cette ISO, glisser déposer le fichier sur la fenétre de VirtualBox.
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Paramétres Importer  Exporter Nouvelle  Ajouter

Bienvenue dans VirtualBox !

La partie gauche de cette fenétre contient les outils globaux et affiche la liste des machines virtuelles de votre ordinateur. Vous pouvez importer,
ajouter et créer de nouvelles machines virtuelles en utilisant le bouton correspondant dans la barre d'outils. Vous pouvez afficher les outils d’'un
élément sélectionné 4 l'aide du bouton correspondant.

Vous pouvez appuyer sur $?2 pour obtenir de I'aide, ou visiter www.vir org pour plus d'i fon et les derniéres nouvelles (en anglais).

B ubuntu-24.04.3-desktop-amd64.iso h

Please choose Experience Mode! Basic Mode
By default, the VirtualBox GUI is hiding some options, tools and wizards. Expert Mode
The Basic Mode is intended for those users who are not interested in advanced functionality and prefer a simpler, cleaner interface.

The Expert Mode is intended for experienced users who wish to utilize all VirtualBox functionality.

You can choose whether you are a beginner or experienced user by selecting required option at the right. This choice can always be changed in
Global Preferences or Machine Settings windows.

Cela ouvrira une fenétre pour parametre I’ISO, vous devrez entré le nom de la machine ainsi que le
type d’OS si dessous. ATTENTION, vous devez coché la case "Skip Unattended Installation™ (qui
n’est pas dans la capture d’écran. Puis cliqué sur “suivant'.


https://releases.ubuntu.com/noble/

Virtual machine Name and Operating System

Please choose a descriptive name and destination folder for the new virtual machine. The name you choose will be used throughout VirtualBox to identify this machine. Additionally, you can select an ISO image
which may be used to install the guest operating system.

Nom : | CorporateLM

Folder: [ /Users/fadmin/VirtualBox VMs

ISO Image: & /L i 1-24.04.3-desktop-amd64.iso ¢

Type: Linux o F‘
Y g Subtype:  Ubuntu <)
Version:  Ubuntu (ARM 64-bit) e

«ﬁ/ 0OS type cannot be determined from the selected ISO, the guest OS will need to be installed manually.

Vous serez redirigé vers les parametres hardware de la machine virtuelle, changé ces parametres en
fonction de vos besoins, mais comme ces postes seront destiné au développeur et qu’ils auront
besoins de beaucoup de RAM, je conseillerai d’en mettre 8-16 pour le multitache.

Hardware

You can modify virtual machine's hardware by changing amount of RAM and virtual CPU count.
Enabling EFl is also possible.

Mémoire vive : 2048MB
4 Mo 65536 Mo
Processors: 1[5
(VR CPUs 20
Enable EFI (special OSes only)

Enfin, vous serez redirigé vers 1’espace de stockage nécéssaire pour cette machine, pour des
développeur, pas plus de ce qui est conseiller par VirtualBox car la taille Visual Studio Code est
de 400 Mo et le code ne sera pas stocké sur la machine mais dans le cloud grace a GitHub.

Virtual Hard disk

If you wish you can add a virtual hard disk to the new machine. You can either create a new hard

disk file or select an existing one. Alternatively you can create a virtual machine without a virtual

hard disk.

O Create a Virtual Hard Disk Now

Disk Size: 25,00 Gio
4,00 MB 2,00 Tio
Pre-allocate Full Size

Use an Existing Virtual Hard Disk File

iy Do Not Add a Virtual Hard Disk




Etape 4 : lancé Ubuntu et faire le programme d’installation

Une fois Ubuntu 24.04 LTS installé sur "Oracle VirtualBox’, lancé le via le bouton "Démarrée”,
cela devrait lancé une fenétre de I’image d’Ubuntu.

5 oue o W@ D |

uug i " . v
= Nouvelle  Ajouter | Configuration Démarrer
2™ CorporateLM g= | Général - W prévisualisation

@) Eteinte O Nom : CorporateLM
Systéme d'exploitation : Ubuntu (ARM 64-bit)
|E System
Mémoire vive : 4096 Mo CorporateLM
Ordre d'amorgage : Disquette, Optique
EFI: Activé
M| Affichage
Mémoire vidéo : 16 Mo
Contréleur graphique : VMSVGA
Serveur de bureau a distance : Désactivé
Enregistrement : Désactivé

2] stockage
Contrdleur : VirtioSCS|
virtio-scsi Port 0 CorporateLM.vdi (Normal, 25,00 Gio)
virtio-scsi Port 1: [Lecteur optique] ubuntu-24.04.3-desktop-amd64.iso (5,91 Gio)
{1 Audio
Pilote héte : Par défaut
Contrdleur :  Intel Audio HD

@ Réseau

Interface 1: Intel PRO/1000 MT Desktop (NAT)
£ UsSB

Contrleur USB : xHCI

Filtres de périphérique : 0 (0 actif)
] Dossiers partagés

Aucun

& Description

Aucune

Laissé la machine virtuelle ce lancé toutes seul, puis, apres plusieurs minutes, vous devriez voir
cette écran :

Cela signifie que Ubuntu est entrain de ce téléchargé pour que vous puissiez enfin arrivé a cette

Ubuntu 24.04.3 LTS

Develop with the best of open
source

deal workstation For app or we pment, data scienc
and administration. Every Ubuntu release includes the lat
s all major IDEs

Visual Studio Code  §i IDEA Ultimate Pycharm  (#) GitKraken

fenétre pour configurer Ubuntu, sélectionné le "Francais™ puis sur “Suivant'.



Bienvenue sur Ubuntu

Choisissez votre langue:

q I rrancails

Gaeilge

-0, Galego
# Ubuntu -
Hrvatski

islenska

Italiano

Suivant

Puis, vous arrivez sur “Accessibilité dans Ubuntu’, cliqué sur “Suivant'.

Accessibilité

Accessibilité dans Ubuntu

Personnalisez Ubuntu selon vos besoins avant de l'installer. Vous
pouvez fait des changements plus tard dans les paramétres
systéme.

@ Vision
{7 Audition

& Saisie

() Pointage et clic de souris

Q. Zoom

Retour Suivant

Dans "Sélectionnez la disposition de votre clavier, sélectionné "Frangais', puis "Suivant .



Disposition du clavier

Sélectionnez la disposition de votre
clavier

Détecter

Filipino

Finnois

dNcals

Francais (Canada)
Francais (Guinée)

Sélectionnez votre variante du clavier: Frangais - Frangais (..

Retour Suivant

Dans “Connecter a internet’, sélectionner "Utiliser une connexion cablé” pour installé les driver,
logiciel, ... etc. Puis, cliqué sur "Suivant'.

Dans "Que voulez-vous faire avec Ubuntu ?°, sélectionner “Installer Ubuntu™ pour avoir un vrai

Connexion Internet

Connecter a Internet

Une cennexion Internet améliorera votre installation avec le contrale
de compatibilité et les logiciels supplémentaires

@ Utiliser une connexion cablée

Je ne souhaite pas me connecter a internet pour l'instant

Retour Suivant

poste pour les développeur, puis cliqué sur suivant.



Essayer ou installer Ubuntu

Que voulez-vous faire avec Ubuntu?

© Installer Ubuntu
Installer Ubuntu a c6té (ou en remplacement) de votre
systéme d’exploitation actuel. Cecl ne devralt pas
prendre trop longtemps

) Essayer Ubuntu
Vous pouvez essayer Ubuntu sans appliquer aucun
char’;er'nent 4 votre ordinateur.

Retour Suivant

Dans "Quelles applications souhaitez-vous installer pour commencer ?°, sélectionner "Installation
par défaut” pour installé a la main ce que les développeurs ont besoins comme logiciel, puis cliqué
sur Suivant .

& UTM Fichier Edition Présentation Fenétre  Aide B S © Sam.6sept. 15:37

- Sep6 13:37 * & O

Applications et mises a jour

Quelles applications souhaitez-vous installer
pour commencer ?

(o) Installation par défaut
Seulement les essentiels, navigateur Internet et
utilitaires de base.

Installation compléte
Une sélection d'outils de bureau, utilitaires, navigateur
nternet et jeux adaptée au hors ligne.

Retour Suivant




Dans "Installer les logiciels propriétaires recommandés ?°, sélectionner "Téléchargé et installer la
prise en charge...” car nous n’auront pas besoins des pilotes NVIDIA vu que nous sommes sur
VirtualBox pour I’instant, puis cliqué sur "Suivant .

Optimisez votre ordinateur

Installer les logiciels propriétaires
recommandés?

Ubuntu est fourni sans logiciel propriétaire par défaut. Linstallation
de logiciels supplémentaires peut améliorer la performance de
votre ordinateur.

Installer des logiciels tiers pour le support du
— matériel graphique et Wi-Fi

Cela inclut mais ne se limite pas aux pilotes NVIDIA et
assimilés

Télécharger et installer la prise en charge de
formats de multimédias supplémentaires

se limite pas aux MP3, MP4, MOV et

Retour Suivant

Dans “Créer votre compte’, entré les différents informations mis dans le cadre rouge ci-dessous.
ATTENTION, il faut que vous choisissiez un mot de passe qui soit conforme a ces trois critéres
pour respecter la cybersécurité :

- longueur entre 12 et 16 caracteres ;

- ne pas étre utiliser autres part ;

- étre complexe avec des lettres minuscules, lettres majuscules, chiffres et caractéres spéciaux ;

Apres avoir tout compléter dans le premier carré rouge, coché "Demander mon mot de passe pour
ouvrir ... mais ne coché pas "Utiliser Active Directory" car c’est un poste personnel et non un
serveur. Puis cliqué sur "Suivant'.



Créer votre compte %

Créer votre compte

Votre nom

Midoux_Vadon []

Le nom de votre ordinateur

/}/’~ devmaster ]
P

5

/" Votre nom d'utilisateur

7 .
- devadmin (]
A~
= \1 Mot de passe
e e @ Montrer Mot de passe acceptable
- Confirmez le mot de passe
....... [

Demander mon mot de passe pour ouvrir unes...

Utiliser Active Directory

Retour ® Suivant

Dans "Sélectionnez votre fuseau horaire’, sélectionner le pays dans le quel vous étes, puis appuyer
sur "Suivant .

Sélectionnez votre fuseau horaire b ¢
Emp.zc—:;nen: Fuseau horaire
Paris (lle-de-France, France) Europe/Paris

Retour [ ] Suivant

Enfin, quand vous étes dans “Prés a installer”, cliqué sur installé.



Prét ainstaller

Vérifiez vos choix

Général

Effacer le disque et

installer Ubuntu
Disque d'Installation vda
Applications Installation par défaut

Configuration du disque

Sécurité & plus

Chiffrement du disque Aucune
Logiciel propriétaire Codecs
Partitions

la partition vda1 formatée en Fat32 utilisée pour /boot/efi
la partition vda2 formatée en ext4 utilisée pour /

Apres I’installation fini, Ubuntu vous demandera de Redémarré le poste, appuyer sur "'Redémarrer
maintenant .



Sep6 16:04

Installation terminée

Ubuntu 24.04.3 LTS est installé et prét a étre utilisé

Redémarrez pour terminer l'installation ou continuez & tester.
Les changements effectués ne seront pas préservés

Continuer a tester Redémarrer maintenant

Une fois cela fait, vous devez éteindre la VM et aller dans les “parametres > stockage et vous
devez supprimer 1’ISO d’installation pour booter sur Ubuntu.

Basic Expert o

9] céneral Stockage

Périphériques Attributs
System

(M) atfichage d-78602-bb78-4883-6719-2b8d102f18d1-au

Live CD/DVD
(2] stockage

(1> Audio Information
Type: Image
[ Réseau Taile: 0 octets

£ uss : ; e

Attached to: CorporateLM

[7] sharedFolders

Supprimer le périphérique

cées: (@ Active la sortie audio
Active I'entrée audio

Résea
Activer I'interface réseau
Mode d'a NAT
use
Activer le contrbleur USB
Contrdleur USB 11 (OHCI)
USB 2.0 (OHCI + EHCI) Controller
© Contrdleur 3.0 (xHCI)
Accés Montage automatique At
ents

Puis, relancé votre machine pour vous connecter en temps qu’admin et vous voila maintenant sur
Ubuntu.

Etape 5 : faire les mises a jour de sécurité du systeme



Pour ce faire, nous allons aller dans le "Terminal™ d’Ubuntu pour exécuté plusieurs commande.
Tout d’abord, exécuter cette commande “sudo apt update” tout en vous demandent votre mot de
passe admin, cela va faire les différentes mise a jour. Puis, lancé cette commande “sudo apt
autoremove -y qui va supprime automatiquement les paquets devenus inutiles.

:-$ sudo apt update
[sudo] Mot de passe de devadmin
Atteint :1 http://ports.ubuntu.com/ubuntu-ports noble InRelease
Atteint :2 http://ports.ubuntu.com/ubuntu-ports noble-updates InRelease
Atteint :3 http://ports.ubuntu.com/ubuntu-ports noble-backports InRelease
Atteint :4 http://ports.ubuntu.com/ubuntu-ports noble-security InRelease
Lecture des listes de paquets... Fait
Construction de 1l'arbre des dépendances... Fait
Lecture des informations d'état... Fait
40 paquets peuvent étre mis a jour. Exécutez « apt list --upgradable » pour les voir.
:-$ sudo apt autoremove -y
Lecture des listes de paquets... Falt
Construction de l'arbre des dépendances... Falt
Lecture des informations d'état... Fait
Les paquets suivants seront ENLEVES : I
1ib1llvm19
® mis & jour, ® nouvellement installés, 1 a enlever et 40 non mis & jour.
Aprés cette opération, 125 Mo d'espace disque seront libérés.
(Lecture de la base de données... 155581 fichiers et répertoires déja installés.
)
Suppression de libllvm19:arm64 (1:19.1.1-1ubuntul~24.04.2)
Traitement des actions différées (« triggers ») pour libc-bin (2.39-Qubuntu8.5)

R

Etape 6 : créer un compte développeur et donné ces différents droits

Création d’un compte développeurs ainsi que le role

Le développeurs disposera donc des droits suivants :
- Coder et gérer leurs fichiers dans son répertoire personnel.

- Installer des paquets via ‘sudo apt install’, ce qui lui permet d’ajouter des dépendances nécessaires
a ses projets sans solliciter en permanence 1’administrateur.

- Lancer Docker ou des machines virtuelles, afin de tester son développement dans des
environnements isolés et reproductibles.



Ce niveau de droits est un compromis entre autonomie et sécurité : les développeurs peuvent
travailler efficacement, mais n’ont pas acces aux fichiers des autres utilisateurs ni aux parametres
critiques du systéme.

Voici les commande a executé : “sudo adduser DevCorporateLM" cela permet de créer un groupe de
développement nommé "DevCorporateLM™ a qui on va attribué ces droites et role .

Ensuite execute cette commande “sudo groupadd developers™ qui va permettre de cérer un groupe
de développement puis executer cette commande “sudo usermod -aG developers,sudo

1S sudo adduser dev_corporate_1m
: Ajout de 1'utilisateur « dev_corporate_lm » ...
: Choix d'un UID/GID dans la plage 1000 & 59999 ...
: Ajout du nouveau groupe « dev_corporate_1lm » (1001) ...
: Ajout du nouvel utilisateur « dev_corporate_1lm » (1001) avec le groupe « dev_corporate_ 1m » (1001) ...
: Création du répertoire personnel « /home/dev_corporate_lm » ...
: Copie des fichiers depuis « [etc/skel » ...
Nouveau mot de passe :
Retapez le nouveau mot de passe :
passwd : mot de passe mis a jour avec succés
Modifier les informations associées a un utilisateur pour dev_corporgge_lm
Entrer la nouvelle valeur, ou appuyer sur ENTER pour la valeur par défaut
NOM []:
Numéro de chambre []:
Téléphone professionnel []:
Téléphone personnel []:
Autre []:
Ces informations sont-elles correctes ? [0/n] o
info: Ajout du nouvel utilisateur « dev_corporate lm » aux groupes supplémentaires « users » ...
info: Ajout de l'utilisateur « dev_corporate_lm » au groupe « users » ...

dev_corporate_Im" pour mettre I’utilisateur dans le groupe.

$ sudo groupadd developers
S sudo usermod -aG developers,sudo dev_corporate_1lm

S groups dev_corporate_1m
dev corporate 1lm : dev corporate lm sudo users developers

Enfin “sudo usermod -aG developers,sudo dev_corporate_lm" qui permet de un, crée le compte avec
un répertoire personnel, et de deux, il ajoute I’utilisateur aux groupes developers et au sudo qui
donne des droits administratifs limités.

étape 7 : installé les logiciels nécessaires aux utilisateurs

liste des outils a installé :

- Git ;

-VS Code;

- GitHub Pull Requests ;
- GitLab Workflow ;

- Google Chrome ;
-SSH ;



- Docker

- installation de Git depuis le terminal avec cette commande : “sudo apt install -y git”

- installé Visual Studio Code depuis le navigateur web (firefox) grace a ce lien :
“https://code.visualstudio.com/download” en sélectionnant 1’option ".deb" pour la version Ubuntu.
Puis, apres avoir téléchargé le fichier, lancé le.

8sept. 08:40

*s Centre d'applications ( Q,_ Rechercher des applications = a X
@ Explorer
a coce
En vedette
) Potentiellement non sécurisé
1 i 1
A Bureautique Ce paquet est Fourni par un tiers. Uinstallation de paquets en dehors du Centre d'applications peut augmenter le
risque pour votre systeme et vos données personnelles. Assurez-vous que la source soit de confiance avant de
g Développe... poursulvre. En savoir plus sur les paquets tiers
= Jeux
m Apprendre a gérer les paquets Debian
>..

Tallle Licence
113.02 Mo unknown

om/
Description

Code editing. Redefined.

Visual Studio Code is a new cholice of tool that combines the simplicity of a code editor with what developers need for the core
edit-build-debug cycle. See https://code.visualstudio.com/docs/setup/linux for installation instructions and FAQ.

Gérer (3]

.\.’ ) A propos

Une fois lancé, aller dans la partie "Extention” (logo constitué de 4 briques qui forme un carré) et
tapé dans la barre de recherche GitHub Pull Requests et téléchargé 1’extention.

GitHub Pull Requests

GitHub & github.con . . .
Ensuite, refaite la meme chose mais cette

fois si pour GitLab Workflow.

Hub
Disable Uninstall‘v Switch to Pre-Release Version| ./ Auto Update §5}
GitLab Workflow
GitLab ® gitlat .
tLab-mainta

Disable Uninstall]v Switch to Pre-Release Version ./ Auto

Aqua

Find vul

Disable  Uninstall |~



https://code.visualstudio.com/download

Une fois que toutes les extentions sont téléchargé, téléchargé Chromium via le centre d’appliction,
cette application sera utile au les développeur pour tester sur les différents navigateurs web.

P chromium
. Canonical #
W

Bureautique

Canal  latest/stable 140.0.73... ~

Pour terminé, téléchargé SSH via Terminal en éxécutant cette commande : “sudo apt install -y
openssh-client”
:~$ sudo apt install -y openssh-client
[sudo] Mot de passe de devadmin :
Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait

openssh-client est déja la version la plus récente (1:9.6p1-3ubuntul3.13).
openssh-client passé en « installé manuellement ».
@ mis a jour, ® nouvellement installes, O a enlever et 0 non mis a jour.

s 1

étape 8 : configurer le réseau (pare-feu, antivirus, SSH, ...)

Apres avoir installé les logiciels nécessaires, il est essentiel de sécuriser et configurer le poste de
travail pour limiter les risques d’intrusion et garantir un environnement fiable. La sécurité passe par
plusieurs points : pare-feu, gestion des accés SSH, mises a jour automatiques et protection contre
les logiciels malveillants.

Pour ce faire, nous allons tout d’abord installé UFW qui permet de gérer facilement les regles
réseau avec ces commande :



AN

sudo apt install -y ufw
sudo ufw default allow outgoing
sudo ufw enable

AN

:-$ sudo apt install -y ufw
[sudo] Mot de passe de devadmin
Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait
ufw est déja la version la plus récente (0.36.2-6).
ufw passé en « installé manuellement ».

0 mis & jour, O nouvellement installés, @ a enlever et ® non mis a jour.
S sudo ufw default allow outgoing
La stratégie par défaut pourﬂle sens « outgoing » a été remplacée par « allow »
(velllez & mettre & jour vos regles en conseqguence)
S5 sudo ufw enable
Le pare-feu est actif et lancé au démarrage du systéme

1~% I

Puis, nous allons sécurisé 1I’installation du protocole SSH via cette commande :
“sudo apt install -y openssh-client".

Ensuite, téléchargeé 1’antivirus ClamAV qui est recommander via cette commande :
sudo apt install -y clamav clamav-daemon

sudo systemctl enable clamav-freshclam

sudo systemctl start clamav-freshclam

AN

Enfin, téléchargé les mises a jour automatiques de sécurité via cette commande :
sudo apt install -y unattended-upgrades
sudo dpkg-reconfigure unattended-upgrades

AN



Outil de configuration des paquets

1 Configuration de unattended-upgrades

Applying updates on a frequent basis is an important part of keeping systems secure. By default, updates need to
be applied manually using package management tools. Alternatively, you can choose to have this system
automatically download and install important updates.

Automatically download and install stable updates?

bonus : comparatif entre GitHub et GitLab
GitHub est particulierement adapté si 1’objectif est de travailler sur des projets open source, de
profiter d’une large communauté et d’une intégration simplifiée avec Visual Studio Code.

GitLab est plus approprié pour les entreprises qui souhaitent un controle total sur leurs données,
une intégration native de la chaine DevOps et des fonctionnalités de sécurité avancées.

Critére GitHub GitLab
Hébergement  SaaS, Enterprise payant SaaS, auto-hébergement (Community gratuite)
Collaboration  Excellente, orientée open source Bonne, orientée entreprise
CI/CD GitHub Actions (récent, efficace) GitLab CI/CD (tres complet)
Sécurité Dependabot, code scanning SAST, DAST, conteneurs, sécurité avancée
Intégration IDE Native avec VS Code Extension VS Code disponible
Communauté  Tres large (open source) Moins vaste, usage privé et entreprise

Méme si GitHub et GitLab offrent des fonctionnalités avancées pour la gestion de versions et la
collaboration, il est important de préciser que, dans leur version SaaS (cloud), les deux solutions
sont hébergées aux Etats-Unis.



Cela signifie que les données des utilisateurs et des projets peuvent potentiellement étre soumises
aux lois américaines, telles que le Patriot Act ou le Cloud Act, qui autorisent les autorités
ameéricaines a accéder a certaines données stockées sur des serveurs situés aux Etats-Unis, méme si
les utilisateurs sont en Europe.

Dans le cadre du RGPD (Reglement Général sur la Protection des Données), cette situation pose un
probléme de conformité pour les entreprises européennes, en particulier lorsqu’il s’agit de données
personnelles sensibles.

Ainsi, bien que GitHub et GitLab soient techniquement performants, leur utilisation en version
cloud peut présenter des risques juridiques et de confidentialité pour une entreprise francaise
comme Corporate LM.

Pour pallier ce probleme, deux solutions existent :

*GitHub Enterprise Server : une version auto-hébergée de GitHub, installée dans
I’infrastructure de !’entreprise.

*GitLab Community ou Enterprise Edition : qui peut étre installée directement sur les
serveurs internes de 1’entreprise, garantissant ainsi que les données restent hébergées en
Europe et sous le controle de Corporate LM.
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